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1. AMAC

Bu politikanin amaci, YORPAS YORESEL YIYECEKLER PAZARLAMA A.S.’nin
(“°YORPAS/Sirket’’) kendisinin ve hizmet verdigi miisterilerine sagladigi ve YORPAS’m fiziksel
cergevesi igerisinde, ISO 27001 standart kapsaminda hukuka, yasal, diizenleyici ya da sézlesmeye tabi
yiikiimliiliiklere ve her tiirlii giivenlik gereksinimlerine iliskin ihlalleri 6nlemek icin Ust Y®Onetimin

yaklagimini ve hedeflerini tanimlamak, tiim c¢aliganlara ve ilgili taraflara bu hedefleri bildirmektir.

2. KAPSAM

YORPAS’n biinyesinde yapilan ticari faaliyetlere ve bu islemlere iliskin bilgi sistemleri, muhasebe,
raporlama, operasyon, miisteri iliskileri, sikayet, risk yOnetimi, i¢ yonetim faaliyetlerinden elde edilen
elektronik bilgi varliklarin korunmasi, sirket biinyesinde tutulan kisisel verilerin kanun kapsaminda
islenmesi, saklanmasi, korunmasi, gizliliginin ve bitiinliigiiniin bozulmamast i¢in kullandig1 bilgi

giivenligi siireclerini kapsar.

3. TANIMLAR
BGYS : Bilgi Giivenligi Yonetim Sistemi

BGYS El Kitabr: Bilgi “Giivenligi hakkinda c¢alisanlar1 bilgilendirmek, amaglar1 belirlemek i¢in
hazirlanan bilgilendirme-kitapcigi

Envanter ¢ Yorpas icin 6nemli olan her tiirlii bilgi varlig
Know-How : Bir seyi yapabilme yetkinligi
Bilgi Giivenligi : Bilgi, tiim diger kurumsal ve ticari varliklar gibi, bir isletme i¢in degeri olan ve

bu nedenle uygun sekilde korunmasi gereken bir varliktir. Yorpas igerisinde, know-how, siire¢, formiil,
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teknik ve yontem, miisteri kayitlari, pazarlama ve satis bilgileri, personel bilgileri, ticari, smnai ve
teknolojik bilgiler ve sirlar GIZLI BILGI olarak kabul edilir.

Gizlilik : Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin
verilen kisilerin erisimi ile kisitlanmasidir. (Ornek: Sifreli e-posta gonderimi ile e-postanin ele gecmesi
halinde dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir Kayith elektronik posta — KEP)

Biitiinliik : Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya eklemeler
cikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirliin garanti altina alinmasidir. (Ornek: Veri
tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi - elektronik imza - mobil imza)

Erisilebilirlik/Kullamlabilirlik: Varligin ihtiya¢ duyuldugu hér an kullanima hazir olmasidir. Diger bir
ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve. sistemlerdeki bilginin kaybolmamasi ve
siirekli erisilebilir olmasidir.

Bilgi Varhg : Yorpas’in sahip oldugu, faaliyetlerini aksatmadan ytiriitebilmesi i¢in dnemli olan
varliklardir. Bu politikaya konu olan siiregler kapsaminda bilgi varliklar: sunlardir:

o Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve veri,

o Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her tiirlii yazilim ve donanim,

o Bilginin transfer edilmesini saglayan aglar,

o Tesisler ve 6zel alanlar,

o Boliimler, birimler, ekiplerwe ¢alisanlar,

e (CoOzlim ortaklar,

 Ugiincii taraflardan saglanan'servis, hizmet veya iiriinlerdir.

4. SORUMLULUK
Sorumluluk ve yetkileri belirlenmis gorevlerin nitelik ve yeterlilikleri gorev tanimlarinda tanimlanmustir.
Bilgi giivenligi ile, ilgili faaliyetlerin siirdiiriilmesinden ve gelistirilmesinden Bilgi Sistemleri Yonetim

Temsilcisi Sorumludur.

BGYS Yonetim Temsilcisi Yonetim Kurulu Baskani tarafindan atanir.
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4.1. Yonetim Sorumlulugu

4.1.1. Yorpas YOnetimi, tanimlanmuis, yiiriirliige konmus ve uygulanmakta olan Bilgi Giivenligi Sistemine
uyacagini ve sistemin verimli sekilde ¢alismasi i¢in gerekli kaynaklari tahsis edecegini, sistemin
tiim c¢alisanlar tarafindan anlagilmasinin saglayacagini taahhiit eder.

4.1.2. BGYS kurulumu sirasinda Yonetim Temsilcisi atama yazisi ile atanir. Gerekli oldugu durumlarda
Yonetim Kurulu tarafindan dokiiman revize edilerek atama tekrar yapilir.

4.1.3. Yonetim kademesindeki yoneticiler gilivenlik konusunda alt-kademelerde bulunan ¢alisana
sorumluluk verme ve 6rnek olma agisindan yardimei olurlar. Yonetim Kurulundan baslayan ve
uygulanan anlayis, YOrpas’in en alt kademe calisanina kadar inilmesi zorunludur. Bu yiizden tiim
yoneticiler yazili ya da sozlii olarak giivenlik talimatlarina uymalari, giivenlik konularindaki
caligmalara katilmalar1 yoniinde ¢alisanlarina destek olurlar.

4.1.4. Yonetim Kurulu, Bilgi giivenligi kapsamli ¢aligmalar i¢in gerek duyulan biit¢eyi olusturur.

4.2. BGYS Yonetim Temsilcisi Sorumlulugu ve Gorevleri

4.2.1. BGYS Politikas1 ve Hedefleri dogrultusunda ¢alismak,

4.2.2. Bilgi Giivenligi Yonetim' Sistemi icin gerekli dokiimanlarin olusturulmasini, uygulanmasini ve
siirekliliginin saglanmasinr organize etmek,

4.2.3. Bilgi Giivenligi_Yénetim Sistemi’nin performans: ve iyilestirilmesi i¢in herhangi bir ihtiyag
oldugunda Ust Y'énetime rapor vermek,

4.2.4. Prosediirlerin hazirlanmasimi temin etmek, BGYS Sistemine uygunlugu acisindan inceleyip
onaylamak,

4.2.5. Yorpas calisanlarint BGY'S konusunda bilinglendirmek i¢in her seviyede ¢esitli egitimler vermek,

4.2.6. Kurulusta, miisteri sartlarinin bilincinde olunmasinin yayginlastiriimasini saglamak,
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4.2.7. Bilgi Giivenligi Yonetim Sistemi ile ilgili konularda kurulus disinda da is birligi yapmak,

4.2.8. Tim birimlerin bilgi islem kalite hedef ve politikasina uygun ¢alismalarini saglamak ve

koordinasyonu kurmak,

4.2.9. Prosediirleri, talimatlar1 ve formlar1 hazirlamak ya da kontrol ederek Yonetim Kurulu Bagskani

onayina sunmak,

4.2.10. Diizeltici faaliyetlerin uygun kanallardan baslatilmasini, ylriitiilmesini ve izlenmesini saglamak,

4.2.11. Bilgi Giivenligi Yonetim Sistemi kapsamindaki tiim fonksiyonlarin-yilda

tetkikten gegcirilmesi icin i¢ tetkik calismalarini planlamak ve takip etmek

en az 1 defa olmak lizere

9

4.2.12. I¢ tetkik bulgularin1 Yénetimin Gézden Gegirilmesi Toplantisi giindemine tasimak,

4.2.13. Yonetimin Gézden Gegirilmesi Toplantisinda alinan kararlarin uygulamalarini takip etmek.

4.2.14. Bilgi Giivenligi Yonetim Sistemi Kayitlarinin, yonetimi ve kontrol altinda tutulmas: islerini

yliriitmek.

4.2.15. Bilgi Islemin genel calisma kurallarina uygun hareket etmek.

4.3. Bilgi Teknolojileri Sorumlusu Goreyvleri

4.3.1. Bilgi islem yonetimini gerceklestirmek,

4.3.2. Biitce planlamasini yapmak;

4.3.3. BGYS Politikas1 ve.Hedefleri dogrultusunda ¢alismak,

4.3.4. Yonetimin Gdzden Gegirilmesi Toplantisinda alinan kararlarin uygulamalarini takip etmek,

4.3.5. Bilgi Giivenligi Yonetim Sistemi Kayitlarimin yonetimi ve kontrol altinda tutulmasi islerini

yiirtitmek,

4.3.6. Bilgi Islemin genel galisma kurallarina uygun hareket etmek,

4.3.7. Politika, Prosediir ve talimatlarda kendisine verilen gorevleri yerine getirmek.
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5. BILGI GUVENLIGI HEDEFLERI

Kritik 6neme sahip sistemlerinde yer alan tiim bilgi varliklarin1 korumayi, bilgi giivenligi ¢ergevesinde
mevzuatla, sozlesmelerle ve uluslararasi standartlarla uyumlu c¢alismayi, Bilgi Gilivenligi Yonetim
Sistemindeki riskleri yonetmeyi, diizeltici ve iyilestirici faaliyetlerde bulunmay1 ve kurulug amacina
uygun olarak siirdiiriilebilir bir sistem kurmay1 hedefler. Ust Yonetim tarafindan belirlenen hedefler

belirlenmis periyotlarda izlenir ve Yonetim Gézden Gegirme toplantilarinda gdozden gegirilir.

6. RISK YONETIM CERCEVESI

Yorpas risk yonetim cercevesi; Bilgi gilivenligi risklerininy.tanimlanmasini, degerlendirilmesini ve
islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi glivenligi
risklerinin nasil kontrol edildigini tanimlar. Risk isleme planinin yonetiminden ve gerceklestirilmesinden
BGYS Yonetim Temsilcisi sorumludur. Tiim, bu_caligmalar, varlik envanteri ve risk degerlendirme

prosediiriinde detayl olarak agiklanir.

7. BILGI GUVENLIGI GENEL ESASLARI

7.1. Bu politika ile cergevesi~g¢izilen bilgi giivenligi gereksinimleri ve kurallarina iliskin ayrintilar
belirlenmistir. Yorpas calisanlar1 ve {igiincii taraflar bu politika ve prosediirleri bilmek ve
calismalarini bu kurallara uygun sekilde yiiriitmekle yiikiimlidiir.

7.2. Bu kural ve politikalarin, aksi belirtilmedikge, basili veya elektronik ortamda depolanan ve islenen
tiim bilgiler 1le biitiin bilgi sistemlerinin kullanimi i¢in dikkate alinmasi esastir.

7.3. Bilgi Giivenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Giivenlik Teknikleri

(Information Technology Security Techniques) ve Bilgi Giivenligi Yonetim Sistemleri Gereksinimler
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(Information Security Management Systems Requirements)" standardini temel alarak yapilandirilir
ve igletilir.

7.4. BGYS’nin hayata gecirilmesi, isletilmesi ve iyilestirilmesi ¢aligmalarini, ilgili taraflarin katkisiyla
yiriitir. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS Yonetim Temsilcisi
sorumlulugundadir.

7.5. Yorpas tarafindan calisanlara veya tigiincii taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak iiretilen her tiirlii bilgi, belge ve iiriin aksini.gerektiren kanun hiikiimleri veya
sozlesmeler bulunmadik¢a Yorpas’a aittir.

7.6. Calisanlar, danmismanlik, hizmet alimi1 yapilan (Gilivenlik, servis, yemek, temizlik firmasi vb.),
Tedarikgiler ve Stajyerler ile gizlilik anlagsmalar1 yapilir.

7.7. Ise alim, gorev degisikligi ve isten ayrilma siiréclerinde uygulanacak bilgi giivenligi kontrolleri
belirlenir ve uygulanir.

7.8. Calisanlarin bilgi giivenligi farkindahgmi artiracak ve sistemin isleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut Yorpas calisanlarina ve yeni ise baslayan calisanlara
verilir. \

7.9. Bilgi giivenliginin ger¢ek-ya da stipheli tiim ihlalleri rapor edilir; ihlallere sebep olan uygunsuzluklar
tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici dnlemler alinir.

7.10. Bilgi Varhklarmu{envanteri bilgi giivenligi yonetim ihtiyaclar1 dogrultusunda olusturulur ve varlik
sahiplikleri atanir.

7.11. Kurumsal veriler siniflandirilir ve her smiftaki verilerin giivenlik ihtiyaclar1 ve kullanim kurallar:
belirlenir.

7.12. Giivenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel giivenlik kontrolleri uygulanir.
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7.13. Yorpas’a ait bilgi varliklari i¢in firma i¢inde ve disinda maruz kalabilecekleri fiziksel tehditlere
kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.

7.14. Kapasite yonetimi, Ulglincli taraflarla iliskiler, yedekleme, sistem kabulii ve diger giivenlik
stireclerine iligkin prosediir ve talimatlar gelistirilir ve uygulanir.

7.15. Ag cihazlar1, isletim sistemleri, sunucular ve uygulamalar icin denetim kaydi iiretme
konfigiirasyonlar1 ilgili sistemlerin giivenlik ihtiyaglarina paralel bigimde ayarlanir. Denetim
kayitlarinin yetkisiz erigime kars1 korunmasi saglanir.

7.16. Erisim haklar1 ihtiyac nispetinde atanir. Erisim kontrolii igin-miimkiin olan en giivenli teknoloji ve
teknikler kullanilir.

7.17. Sistem temini ve gelistirilmesinde gilivenlik gereksinimleri belirlenir, sistem kabulii veya testlerinde
giivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

7.18. Kritik altyapi i¢in stireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.

Yasalara, i¢ politika ve prosediirlere;,teknik giivenlik standartlarina uyum igin gerekli siiregler
tasarlanir, siirekli ve periyodik olarak ‘yapilacak gozetim ve denetim faaliyetleri ile uyum giivencesi

saglanir.

8. POLITIKANIN iHLALI VE YAPTIRIMLAR
Bilgi Giivenligi Politikasina ve Standartlarina uyulmadiginin tespit edilmesi durumunda, bu ihlalden

sorumlu olan ¢aliganlari¢in Yorpas Disiplin Prosediiriinde belirlenen yaptirimlar uygulanir.
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9. YONETIMIN GOZDEN GECIiRILMESI
Yonetim gozden gegirme toplantilart BGYS Yonetim Temsilcisi tarafindan organize edilerek, Yonetim
Kurulu ve Birim Sorumlular1 katilimi saglanir. Bilgi Giivenligi Yonetim Sisteminin uygunlugunun ve

etkinliginin degerlendirildigi bu toplantilar en az yilda bir kez gerceklestirilmektedir.

10. BILGI GUVENLIGI POLITIKA DOKUMANI GUNCELLENMESI VE GOZDEN
GECIRILMESI

Politika dokiimaninin siirekliliginin saglanmasindan ve gbézden gecirilmesinden BGYS Yonetim

Temsilcisi sorumludur. Politika ve prosediirler en az yilda bir kez gozden gecirilmelidir. Bunun disinda

sistem yapisin1 veya risk degerlendirmesini etkileyecek ‘hethangi bir degisiklikten sonra da gdzden

gecirilmeli ve herhangi bir degisiklik gerekiyorsa Ust.Ydnetime onaylatilarak yeni versiyon olarak kayit

altina alimmalidir. Her revizyon tiim kullanicilarin erisebilecegi sekilde yayinlanmalidir.
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